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0. Dokumenteninformation

0.1. Zustandigkeiten

_ Firma/Abteilung Zustandigkeit

Bearbeiter AKQUINET / ISMS Erstellung und Pflege

Genehmiger AKQUINET / Geschaftsfihrung Prufung und Freigabe
Tabelle 1: Zustdndigkeiten

0.2. Anderungshistorie

Dieses Dokument ersetzt das Dokument <Informationssicherheitsleitlinie.docm> (Informationssicherheitsrichtlinie) mit
der Version <8.0> vom <12.11.2018>. Das vorhergehende Dokument wurde archiviert. Die Versionierung des neuen Doku-
mentes beginnt mit Version 0.1. Bei Bedarf kann Einsicht in das alte Dokument sowie vorherige Versionen Gber dokumen-
tenverwaltung-oss@akquinet.de beantragt werden.

Die Anderungshistorie wird in der Dokumentenverwaltung gepflegt.

Anderungen zur Vorversion sind in der Datei durch Ansicht der Uberarbeitungsfunktion sichtbar zu machen bzw. kénnen
Uber die Vergleichsfunktion in MS Word nachvollzogen werden.

0.3. Verteiler

= Geschéftsfihrer
= Mitarbeiter
= |S-Manager

= Offentlichkeit

0.4. Vereinbarung zum Dokument

Die in diesem Dokument enthaltenen Informationen und Ergebnisse einschlieRlich der enthaltenen Anlagen sind urheber-
rechtlich geschitzt. Eine Verwendung auRerhalb des akquinet Unternehmensverbundes ist nur nach vorheriger Zustim-
mung zuldssig.

Ferner gilt dies fiir die Ubernahme der vorgeschlagenen Vorgehensweise, die Einsichtnahme Dritter, sowie die Vervielfalti-
gung, Bearbeitungen, Ubersetzungen, Mikroverfilmung und die Einspeicherung und Verarbeitung in elektronischen, nach-
richtentechnischen oder optischen Systemen.

Ausgenommen von dieser Vereinbarung sind allgemein bekannte Informationen und Literatur, welche zum Erstellen der
Bestandsaufnahme herangezogen wurden.

0.5. Inhalt und Umfang dieses Dokumentes

=  Dieses Dokument bildet die Informationssicherheitsleitlinie des ISMS
0.6. Mitgeltende Dokumente

Tabelle 2: Mitgeltende Dokumente
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1. Informationsicherheitsrichtlinie (IS-Richtlinie)

1.1. Zweck und Bedeutung der IS-Richtlinie

Die Sicherstellung der Informationssicherheit sowie Verfligbarkeit von Kundendaten ist ein wesentliches Vertrauensmerk-
mal flr die Zusammenarbeit mit Kunden, fir die die akquinet Services in ihren Rechenzentren erbringt. Die sichere Verar-
beitung von Informationen und Bereitstellung von IT-Systemen mit Schutz vor Fremdzugriff und unautorisierten Verdande-
rungen (Datenintegritét), sowie Verflgbarkeit, Vertraulichkeit und Schutz vor Datenverlust, ist zur Sicherstellung eines rei-
bungslosen Ablaufes der IT-gestltzten Geschaftsprozesse unserer Kunden unerldsslich. Damit dies gewahrleistet werden
kann betreibt akquinet ein Informationssicherheits-Managementsystem (ISMS).

Die Informationssicherheitsrichtlinie ist das Fundament des ISMS und beinhaltet grundlegende Vorgaben und Leitsatze so-
wie den Anwendungsbereich des Managementsystems. Dieses Dokument bildet dariber hinaus eine Schnittmenge mit der
Datenschutzrichtlinie und erweitert diese an verschiedenen Stellen. Innerhalb des Anwendungsbereichs des ISMS besitzt
die Informationssicherheitsrichtlinie unbegrenzt Gultigkeit.

1.2. Informationssicherheitspolitik

Es ist unser Ziel, die Geschaftsfahigkeit unserer Kunden durch verfiighare IT-Systeme in den Rechenzentren der akquinet
sicher zu stellen und durch Vermeidung von Sicherheitsvorfallen und Reduzierung von Bedrohungen, ein potenzielles Scha-
densrisiko dieser zu minimieren. Der Schutz von Informationen und Systemen ist damit von besonderer Wichtigkeit. Als IT-
Dienstleister verpflichten wir uns daher, neben unseren Eigensystemen auch Fremdsysteme unserer Kunden entsprechend
zu schitzen. Die Integritat, Verflgbarkeit und Vertraulichkeit werden dabei stets im Rahmen vertraglicher Verpflichtungen
gewahrleistet.

Schadensfalle mit hohen finanziellen Auswirkungen missen verhindert werden. Risikominimierende SicherheitsmaRnah-
men missen dabei in einem wirtschaftlich vertretbaren Verhéltnis zum Wert der schiitzenswerten Informationen und IT-
Systemen stehen. SicherheitsmalRnahmen kénnen sich auch auf unsere Kunden auswirken, sodass Mitwirkungsleistungen
vertraglich geregelt werden mussen. Zur Umsetzung der SicherheitsmaRnahmen hat das Management die Aufgabe ausrei-
chend Ressourcen zur Verfligung zu stellen. Jeder Mitarbeiter ist auRerdem dafir verantwortlich, dass die Sicherheitsanfor-
derungen in ihrem Bereich umgesetzt und eingehalten werden.

Gesetzliche Verpflichtungen muissen beachtet werden. Als Dienstleister werden wir daher die flr uns relevanten Gesetze
und Bestimmungen einhalten. Unsere Kunden unterstiitzen wir beim Nachweis gegeniber ihren Kontrollinstanzen, um de-
ren Anforderungen an die von uns erbrachten Dienstleistungen zu erfillen. Die regulatorischen Anforderungen bieten uns
zudem die Chance, durch ein integriertes und risikobasiertes Informationssicherheitsmanagement die eigene Resilienz und
Wettbewerbsfahigkeit nachhaltig zu starken. Gleichzeitig stellen sie erhéhte Compliance-Anforderungen und operative Her-
ausforderungen dar, deren proaktive Bewaltigung unerlasslich ist, um Strafen und Reputationsschaden zu vermeiden. Durch
die konsequente Umsetzung dieser Vorgaben schaffen wir einen vertrauenswirdigen Rahmen fir Kunden und Geschafts-
partner und differenzieren uns als zukunftssicherer Marktteilnehmer.

Das Management wird mit dieser Richtlinie verpflichtet nach den hier genannten Vorgaben und Leitsatzen zu handeln und
das ISMS bestmaglich zu unterstitzen (siehe auch 1.7).

1.3. Kontext der Organisation - intern & extern [NormRef.:4.1]

Extern: Gesellschaften der akquinet Gruppe akquinet outsourcing gGmbH, akquinet business service GmbH, akquinet host-
ing services GmbH und akquinet data center compentence GmbH erbringen IT-Services im Bereich Housing, Infrastructure
as a Service, Managed Services, Hosting und Full Outsourcing. Nach auRen tritt die Akquinet Gruppe in der Regel als akqui-
net GmbH auf. Die Unternehmensgruppe ist in diesem Kontext an langfristigen und vertrauensvollen Kundenbeziehungen

interessiert, da die angebotenen Losungen sehr sensible und schutzbedirftige Daten verarbeiten und deren Sicherheit fiir
Kunden geschéftskritisch ist.

Intern: Unternehmen der akquinet Gruppe erbringen vielféltige Lésungen im IT-Umfeld. Hierflir greifen die Unternehmen
auf Dienste, die durch die im externen Kontext genannten Gesellschaften erbracht werden, zurtick. Dies entspricht dem
Wesenskern der akquinet Gruppe —Zusammenarbeit unter spezialisierten Organisationen, um ein gréReres Ganzes schaf-
fen zu kdnnen.
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1.4. Interessierte Parteien [NormRef.:4.2]

Die nachfolgende Tabelle fihrt die wesentlichen Interessierten Parteien auf und benennt deren Anforderungen, um ein
angemessenes Schutzniveau der relevanten Informationen zu erreichen. Die Anforderungen der interessierten Parteien
werden in der Arbeit des ISMS und insbesondere bei der Erstellung des Managementberichtes berlcksichtigt.

Interessierte Partei Anforderung

Extern Kunden Kunden sind in lhrem Geschaftsumfeld auf die von akquinet zugesagte Si-
cherheit als kritischen Erfolgsfaktor im Rahmen ihrer eigenen Leistungser-
bringung angewiesen (haufig Vorbedingung / Unterstitzung fir weiterge-
hende interne Auditierung / Zertifizierung ist Auswahlkriterium).

Dadurch erwarten Kunden, dass das Schutzniveau hinsichtlich der Vertrau-
lichkeit, Verflgbarkeit und Integritat, der durch akquinet verarbeiteten Da-
ten stets unter Berlcksichtigung der Implementierungskosten und unter-
schiedlicher Eintrittswahrscheinlichkeiten sowie Schwere der Risiken ge-
wahrt bleibt. Hierzu gehoren insbesondere jedoch nicht ausschlieflich:

e hohe Verfligharkeit sowie Widerstandsfahigkeit der Dienste und
der RZ-Infrastruktur inkl. regelmaRiger Wartung und Durchfihrung
von Redundanztests,

e sicherer und kontrollierter Zutritt zu den Rechenzentren und Ge-
bauden von akquinet,

e  kontinuierliche Uberwachung von sowie zeitnahe Reaktion auf Si-
cherheitsereignisse und strukturierter Umgang mit Sicherheits- und
Datenschutzvorfillen,

e Anwendung einer risikobasierten Vorgehensweise zur Verwaltung
von Zugriffen und Berechtigungen, zur Durchfiihrung von nachvoll-
ziehbaren Anderungen an Systemen und zum Umgang mit techni-
schen Schwachstellen.

e Schaffung einer sicherheitsbewussten Organisation inkl. Richtlinien
und Prozesse zur strukturierten Bewaltigung von Risiken im Bereich
der Informationssicherheit und des Datenschutzes sowie zur Be-
achtung der Geheimhaltungspflicht und der relevanten gesetzli-
chen Anforderungen.

Intern Gesellschaften der Unternehmen der akquinet Gruppe erbringen vielfiltige Lésungen im IT-Um-
akquinet Gruppe feld. Hierfir greifen die Unternehmen auf Dienste, die durch die im externen

Kontext genannten Gesellschaften erbracht werden, zurick. In dieser Bezie-
hung deckt sich die Erwartungshaltung der internen Gesellschaften der ak-
quinet Gruppe mit den weiter o.g. Erwartungen der Kunden. Grundvoraus-
setzung fur die Zusammenarbeit zwischen allen Beteiligten ist allerdings die
Beachtung der Mindestvorgaben, die im Rahmen des DSMS fir alle Gesell-
schaften der akquinet Gruppe bindend sind. AuRerdem spielt die Vertragssi-
cherheit, ptnktlicher Geldeingang und korrekte inter-company Abrechnung
sowie Leistungsabgrenzung eine wichtige Rolle.

Intern Eigentimer (Beirat/  pje Eigenttimer sind insbesondere an der wirtschaftlichen Stabilitat und Wei-
Investoren) terentwicklung des Unternehmens interessiert. Sicherheit der Rechenzen-
tren wird dabei als ein wesentliches Qualitdts- und Differenzierungsmerkmal
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am Markt erachtet. Mogliche Sicherheitsvorfalle konnen den Unterneh-
menswert gefdhrden. Schaden und Strafen das Ergebnis beeintrachtigen. Fur
besonders wichtig werden folgende Punkte erachtet:

e  Forderung der Integration von Menschen mit Handicap zur Wah-
rung des Gesellschaftsauftrages

e  Einhaltung der gesetzlichen Vorgaben

e  Vermeidung moglicher Sicherheits- und Compliance-Risiken
Intern Mitarbeiter Mitarbeiter benétigen Informationen sowie Handlungsvorgaben und sind an
Handlungssicherheit interessiert. Dartiber hinaus spielen folgende Aspekte
eine wichtige Rolle in der Zusammenarbeit:

e  Guter Umgang, Verlasslichkeit und Stabilitdt des Unternehmens

e \Vertragssicherheit, plinktliche Gehaltszahlung, korrekte Abfihrung
von Abgaben

e  Sicherheit am Arbeitsplatz

e Vertraulichkeit der personenbezogenen Daten
Extern Lieferanten Lieferanten miissen (iber ISMS-Anforderungen informiert sein, da sie nur so
diese Anforderungen erfillen kbnnen.

Zwischen den beiden Parteien bestehen auRerdem folgende Anforderungen
hinsichtlich der Zusammenarbeit:

e Abnahmesicherheit, fairer Umgang

e  FEinhaltung von vertraglichen Bestimmungen wie z.B. Lizenzbestim-
mungen oder Zahlungszielen

e  Kenntnis und Einhaltung der IS-relevanten Vorgaben und Richtli-
nien

Intern Geschaftsflhrung Die Geschéftsfiihrung hat die Verantwortung fir die Identifizierung und Be-
handlung von Risiken und die Einhaltung der daraus abgeleiteten Richtlinien
sowie technischen und organisatorischen MalRnahmen. Des Weiteren ist die
Geschéftsfihrung daran interessiert eine vertrauensvolle Arbeitsatmosphare
und sichere Arbeitsumgebung zu schaffen sowie ein hohes Sicherheits- und
Compliance-Niveau zu erreichen. Auch die Vermittlung von Werten und
Ethik spielt eine wichtige Rolle.

Extern Aufsichtsbehorden Die Aufsichtsbehérden kontrollieren die Einhaltung von Regularien und ge-
(Datenschutz) ben Orientierungshilfen heraus. Dariiber hinaus wird erwartet, dass das Un-
ternehmen

e die datenschutzrechtlichen Vorgaben kennt, befolgt sowie

e technische und organisatorische MalRnahmen ergreift, um ein an-
gemessenes Sicherheitsniveau abhangig vom Stand der Technik,
den Implementierungskosten und der Art, dem Umfang und dem
Zweck der Verarbeitung sowie der unterschiedlichen Eintrittswahr-
scheinlichkeit und Schwere des Risikos fur die Rechte und Freihei-
ten natlrlicher Personen zu gewahrleisten.

Extern Offentlichkeit Die Offentlichkeit ist an innovativen Produkten und Dienstleistungen sowie
Nachhaltigkeit und Wirtschaftlichkeit interessiert. Auch die Entwicklung und
Einhaltung eines Umweltbewusstseins im unternehmerischen Kontext spielt
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zunehmend eine wichtige Rolle. Im Vordergrund stehen aulRerdem die Akti-
vitaten im Rahmen des Gesellschaftsauftrages zur Forderung der Integration
von Menschen mit Handicap. Bei der Behandlung von Sicherheitsvorféllen o-
der im Rahmen des Business Continuity Managements kann es ebenfalls not-
wendig sein die Offentlichkeit zu informieren. Auch hinsichtlich der Compli-
ance mit DSGVO mussen hierbei gesetzliche Datenschutzanforderungen Be-
achtung finden.

Extern Angreifer Angreifer versuchen gezielt und absichtlich auf IT-Systeme zuzugreifen, um
an bestimmte Informationen zu gelangen, die nicht fir Angreifer bestimmt
sind, die Vertraulichkeit, Integritat und Verfugbarkeit von Informationen zu
gefdhrden, fir das Unternehmen schadliche Aktionen auszulésen oder Res-
sourcen fir eigene Zwecke zu nutzen (Black Hat-Hacker). Hieraus resultiert
die Notwendigkeit Informationen Uber aktuelle Bedrohungen der Informati-
onssicherheit und beteiligte Akteure zu sammeln und auszuwerten, um Er-
kenntnisse hinsichtlich der Risiken gewinnen und daraus GegenmaRnahmen
ableiten zu kénnen.

DarUber hinaus gibt es Angreifer, die ihre Fahigkeiten zur Offenlegung von
Sicherheitslicken nutzen, um Organisationen vor anderen Angreifern zu
schiitzen und die Offentlichkeit iber mogliche Gefahren aufzuklaren (White
Hat-Hacker, Sicherheitsforscher, PenTester). Solche Personen erwarten von
der Organisation einen moglichst offenen und transparenten Umgang mit Si-
cherheitsliicken sowie eine moglichst realistische Einschatzung der Gefah-
rensituation und eine unverzigliche Reaktion mit korrigierenden und/oder
praventiven MaRnahmen.

Extern Versicherer Versicherer haben ein Interesse daran, dass das versicherte Unternehmen
moglichst strukturiert mit Risiken umgeht und diese sowohl auf der organi-
satorischen als auch auf der technischen Ebene auf ein akzeptables Mal§
dauerhaft reduziert werden.

Extern Finanzierer/Banken Finanzierer / Banken sind an der Bestandigkeit, wirtschaftlichen Stabilitat

und Weiterentwicklung des Unternehmens interessiert. Die Bewertung er-
folgt maRgeblich mit Hilfe der wirtschaftlichen KPIs und Prozesskennzahlen
der Organisation.

Tabelle 3: interessierte Parteien (allgemein)

Daruber hinaus sind folgende interessierte Parteien fir spezifische Dienste (eHealth Dienste) von Bedeutung:

Interessierte Partei Anforderung

Intern Geschaftsfihrung HSE Die akquinet hse Geschaftsfihrung erwartet, dass

e  (iber eHealth Dienstleistungen tUbermittelte Daten ver-
traulich bleiben;

e alle Daten tUber Anwender vertraulich bleiben (Nutzungs-
verhalten);

e dass die eHealth Dienstleistungen und der Support ver-
figbar sind.

Bemerkung: Der Kundenkreis selbst kann nicht vertraulich bleiben,
denn dieser wird bei der gematik iber einen Directory Service inner-
halb der Tl 6ffentlich gemacht.

Extern Leistungsempfanger (Anwen-  Anwender und Kunden erwarten, dass
der und Kunden)
e die Patientendaten vertraulich bleiben;
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e dass ihre eigenen Nutzungsdaten vertraulich bleiben;

e dass niemand unter ihrer Identitat unberechtigterweise
eHealth Dienstleistungen nutzen kann;

e das gesendete Daten nicht unterwegs verfalscht werden;

e dass die eHealth Dienstleistungen und der Support ver-
figbar sind.

Bemerkung: Der Kundenkreis selbst kann nicht vertraulich bleiben,
denn dieser wird bei der gematik (ber einen Directory Service inner-
halb der Tl 6ffentlich gemacht.
Extern Gematik Die gematik erwartet von akquinet hse als Anbieterin von eHealth
Dienstleistungen, dass Informationssicherheit nach ISO 27001 um-
gesetzt, gesteuert und gelebt wird. Bedeutet:

Vertraulichkeit (Nutzerdaten, Logs und Emails bleiben geheim,
Emails sind nur vom korrekten Empféanger abrufbar);

Integritat: Absender sind korrekt (kdnnen nicht unter verfalschten
Identitaten senden), Daten in den Emails kommen genauso an wie
sie abgesendet worden sind;

Verfligbarkeit sowohl des Supports als auch der eHealth Dienstleis-
tungen.

Datenschutz: gem. DSGVO, gesteuert Uber ein Datenschutzmana-
gementsystem.

Extern Patienten (nur mittelbar, da

Patienten keine Nutzer von
eHealth Dienstleistungen sind) e vertraulich bleiben, d.h. nur dem Absender und Empfan-

ger bekannt sind;

Patienten erwarten, dass ihre personenbezogenen Daten

e unverfalscht bleiben, d.h. genauso dem Empfanger zuge-
stellt werden, wie der Absender sie abgesandt hat;

e  7u jeder Zeit zur Verflgung stehen, so dass der Absender
sie jederzeit senden und Empfanger sie jeder erhalten
kann.

Extern Partner Partnerunternehmen, die mit akquinet hse gemeinsam eHealth
Dienstleistungen anbieten, erwarten, dass akquinet hse ihnen ge-
naue Vorgaben macht bzgl. des Levels an Datenschutz und Infor-
mationssicherheit, die sie sicherstellen sollen.

Tabelle 4: interessierte Parteien flir spezifische Dienste (eHealth Dienste)
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1.5. Anwendungsbereich des ISMS [NormRef.:4.3]

Der Anwendungsbereich des ISMS bildet die Grundlage fir die Ermittlung der Werte, die einen Bedarf an Informations-
sicherheit besitzen. Als IT-Dienstleister verpflichtet sich akquinet, auch kundeneigene Assets, die im Anwendungsbereich
des ISMS sind, zu schitzen. Die Qualitdt des Schutzes soll durch das etablierte Informationssicherheits-Managementsystem
(ISMS) geprift und gewahrleistet werden.

Das ISMS sichert die Services Housing und Managed Hosting unter der Pramisse der Informationssicherheit und damit, dass
Integritat, Verfligbarkeit und Vertraulichkeit stets gewahrt bleiben. Unter Housing wird die Unterbringung physischer Sys-
teme (Server, etc.) von Kunden, im Rechenzentrum HH der akquinet verstanden. Beim Managed Hosting handelt es sich um
den Betrieb der IT-Infrastruktur, der Plattform, des Managed OS und der Middleware sowie der Netzwerkinfrastruktur fir
die Kunden der akquinet unterstitzt durch die Supporting Services. Siehe hierzu die schematische Darstellung in Tabelle 6.

Das ISMS bezieht sich ausschlieRlich auf die 0.g. Services, die an den Rechenzentrumsstandorten RZ-AKQ-HAM-02, RZ-AKQ-
HAM-03 und RZ-AKQ-NOR-01 erbracht werden. Der Standort Itzehoe unterliegt nicht dem Geltungsbereich des ISMS.

Ubersicht ISMS-relevanter Gesellschaften der akquinet Gruppe:

akquinet GmbH Entspricht den Vorgaben des ISMS fiir die im An-  Finanz- und Rechnungswesen,
wendungsbereich relevanten Prozesse und gibt Einkauf & Admin, Marketing,
den Handlungsrahmen fiir die Akquinet Gesell- Presse & Offentlichkeitsarbeit,
schaften vor. Org-IT, Personal

akquinet outsourcing gGmbH Halt die ISO 27001 Zertifizierung, betriebt das Housing, Managed Services,

ISMS und bestimmt maRgeblich die einzuhalten-  Hosting und Full Outsourcing
den Prozesse und Richtlinien

akquinet business service GmbH  Setzt die Vorgaben des ISMS um und nutzt die
zentralen Prozesse

akquinet hosting services GmbH  Setzt die Vorgaben des ISMS um und nutzt die
zentralen Prozesse

akquinet data center compe- Setzt die Vorgaben des ISMS um und nutzt die
tence GmbH zentralen Prozesse

akquinet health service GmbH*  Ubertragt die Verantwortung fiir den Betrieb des  Lésungen das Gesundheitswe-

ISMS im servicespezifischen Kontext eHealth sen (eHealth Dienste z.B. KIM,
Dienste an die akquinet outsourcing gGmbH Basis Consumer)
akquinet nx2 GmbH* Entspricht den Vorgaben des ISMS Betrieb eHealth Dienste

Tabelle 5 - Ubersicht ISMS-relevanter Gesellschaften der akquinet Gruppe

* Die mit dem Stern gekennzeichneten Gesellschaften befinden sich zwar im Anwendungsbereich des ISMS und unterliegen
den Vorgaben. Dieser servicespezifische Teilbereich des ISMS muss jedoch gemdpf3 den Vorgaben der Gematik nicht zertifi-
ziert sein und wird aus diesem Grund von der Zertifizierung ausgenommen.
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Ubersicht ISMS-relevanter Dienste

Anwendungsbereich ISMS

Middleware (Exchange,
DB. Web Server. SAP Basis)

Plattform (AD, File)

Managed OS

Infrastruktur (Storage, Backup,

Server, Virtualisierung)

WAN, Internet Access,
Router in RZ, FW im RZ

RZ Core LAN

Housing

Tabelle 6 - Ubersicht ISMS-relevanter Dienste

Erlduterung der Main Services:

Middleware AKQUINET betreibt fur sich selbst und fir Kunden Middleware Lésungen wie
MS Exchange Mailserver, Datenbank Management Systeme, Web Server und
SAP. Diese stellen entweder selbst einen Service dar oder dienen als Basis bzw.
Schnittstelle fir weitere Applikationen.

Plattform Plattformsysteme wie Active Directory (AD) und File- sowie Print Services stel-
len zentrale Verwaltung und Authentifizierung von Benutzern (AD) sowie zent-
rale Office Services zur Verfligung.

Managed OS Managed Operating System (OS) stellt die Betriebssystem Grundlage auf Ser-
versystemen sicher. Dies ist u.a. die Basis fur Plattform- und Middleware Sys-
teme

Infrastruktur Im Service Bereich Infrastruktur stellen zentrale Storage Systeme und Server

Virtualisierung die Basis fir den Systembetrieb im Rechenzentrum. Diese wer-
den ergédnzt um zentrale Backup Systeme. Die Mehrzahl der Systeme im Be-
reich Infrastruktur sind tUber Kunden geshared.

WAN, Internet Access, Die sichere Anbindung der Kunden an die Rechenzentren der AKQUINET ist

Router in RZ, FW im RZ Aufgabe des Services WAN. Hierzu wird die Anbindung mit verschiedensten
Technologien (wie MPLS oder SD WAN) hergestellt. Der breitbandige und Uber
mehrere Provider (die in den Rechenzentren terminieren) abgesicherte Zu-
gang ins Internet stellt hierbei eine weitere Netzwerkschnittstelle fir unser
Kunden.
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RZ Core LAN Das RZ Core LAN stellt die grundsatzliche Verbindung zwischen den verschie-
denen Rechenzentrumsstandorten sowie das Netzwerk innerhalb der Rechen-
zentren dar. Dies ist Basis fir die abgesicherte Netzwerksegmentierung und
die Darstellung der Kundennetzte.

Housing Dieser Service stellt den Kunden Fldche sowie Racks & Einhausung in den Re-
chenzentrums IT Raumen zur Verfiigung, auf der die Unterbringung eigener
physischer Systeme (Server, etc.) vom Kunden maglich ist. Zu diesem Service
gehort die Gebaudesicherheit, die energieeffiziente Kiihlung sowie die abgesi-
cherte Versorgung von IT-Strom.

AKQUINET Cloud Beschreibung des Services

Akquinet Private Cloud AKQUINET bietet ihren Kunden Private Cloud Dienste an. Die dazugehdrige Inf-
rastruktur wird in eigenen Rechenzentren betrieben. Der Kunde verwaltet da-
bei Giber das Self Service Portal vollumfanglich die virtuellen Ressourcen. Das
detaillierte Reporting liefert die tagesgenaue Abrechnung der tatsachlich ge-
nutzten Ressourcen.

1.6. Informationssicherheits-Managementsystem [Norm-
Ref.:4.4]

Das ISMS wird gemal den Vorgaben des internationalen Standards ISO 27001 umgesetzt. Die normativen Anforderungen
werden in die Organisation und die betrieblichen Prozesse vollumfanglich implementiert. Ausnahmen werden sofern rele-
vant grundsatzlich im Statement of the Applicability festgehalten. Weitere Informationen zu ISMS-Prozessen sind dem
ISMS-Handbuch zu entnehmen. Servicespezifische Teile des ISMS kénnen transparent in das Haupt-ISMS integriert und
missen separat dokumentiert werden.

1.7. Managementverpflichtung [NormRef.:5.1]

Die Geschaftsfiihrung der akquinet outsourcing gGmbH hat beschlossen, ein ISMS auf Basis der ISO 27001 fur den hier
definierten Anwendungsbereich umzusetzen. Dies bedeutet, dass die Managementebene fir die Umsetzung folgender Auf-
gaben verantwortlich ist:

=  Unterstltzung der kontinuierlichen Verbesserung und Weiterentwicklung des etablierten ISMS bzw. Férderung
der Informationssicherheit im Unternehmen

= Erarbeitung und Kommunikation einer Sicherheitspolitik

= Benennung des Anwendungsbereichs des ISMS

= Erarbeitung und Kommunizieren von Richtlinien zur Gewéhrleistung der Informationssicherheit

= Erstellung einer Methode zum Management von Risiken und zur Akzeptanz von Restrisiken

= Schaffung von Awareness fir die Bedeutung und den Nutzen eines angemessenen Informationssicherheitsni-
veaus bzw. des ISMS

= Schaffung von Awareness und Motivation fur die Notwendigkeit zur Einhaltung der Sicherheitsrichtlinien

= Schaffung von Awareness und Motivation, Gber Schwachstellen und Sicherheitsvorfélle zu informieren und Ver-
besserungen vorzuschlagen

=  Bereitstellung ausreichender Ressourcen fur Einrichtung und Betrieb des ISMS sowie der Sicherheitsmallnahmen

= Durchfihrung von Audits und Management-Reviews im Rahmen des ISMS

= Verpflichtung von Mitarbeiter auf das Informationssicherheits-Managementsystem (ISMS)

=  Bereitstellung der notwendigen Informationen zum ISMS und Datenschutz fir jeden Mitarbeiter

Die Vorgaben des ISMS sind Vertragsbestandteile in definierten Kundensituationen, weshalb die Aufrechterhaltung des ISMS
mittelbar zur Wertschépfung beitragt.
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Die akquinet outsourcing gGmbH benennt einen Information Security Manager (IS-Manager), der fir die Organisation und
Pflege des ISMS und Sicherheitsprozesses verantwortlich ist. Unbeschadet davon bleibt die Gesamtverantwortung jedoch
bei der Managementebene. Um diese Verantwortung effizient wahrnehmen zu kénnen, wird sie stetig mit den essenziellen
Informationen rund um das ISMS durch den I1S-Manager versorgt. Der Informationsfluss geschieht mindestens im Rahmen
eines Regeltermins. Zu den wichtigen Informationen fir das Management zéhlen:

=  Sicherheitsanforderungen, die sich aus gednderten und anwendbaren Gesetzen ergeben

= Sjcherheitsanforderungen die sich aus vertraglichen Verpflichtungen von Kunden ableiten lassen

= Risiken und deren Auswirkungen

=  Aufgetretene Schwachstellen oder Sicherheitsvorfille

=  Auswirkungen von tatsachlichen oder potenziellen Sicherheitsvorfallen auf kritische Geschéaftsprozesse

=  Potenzielle Gefdhrdungen aus verdnderten Rahmenbedingungen und zuklnftigen Entwicklungen

= Brauchbare Vorgehensweisen zur Informationssicherheit aus allgemeinen oder brancheniblichen Standards,
vergleichbaren Organisationen, Arbeitsgruppen

Grenzen der Sicherheit:

=  Esgibt keine 100%ige Sicherheit, sondern nur ein akzeptiertes Restrisiko, das innerhalb des Risikomanagements
ermittelt wird. Das Management wird Uber die Restrisiken informiert und tragt diese.

= SicherheitsmalRnahmen verursachen Aufwande. Diese werden denen der Folgen eines Security Incidents fir eine
Kosten-Nutzen Abschatzung gegeniibergestellt. Die Senkung der Risiken geschieht in der Regel mit vertretbarem
personellem, zeitlichem und finanziellem Aufwand.

= Es kodnnen Verkettungen von Vorfillen auftreten, die niemand vorhersagen kann und die ein héheres Schadens-
potenzial als das akzeptierte Restrisiko nach sich ziehen. Das Management ist sich diesem bewusst.

1.8. Verpflichtung der Mitarbeiter

Alle Mitarbeiter missen sich der Bedeutung von Informationssicherheit bewusst sein. Das Management unterstitzt die
Umsetzung des Bewusstseins in ihrem organisatorischen Bereich. Jeder Mitarbeiter soll aktiv in das Konzept ,, Informati-
onssicherheit” eingebunden sein, Verbesserungspotential melden und umsetzen kénnen.

Mitarbeiter des Unternehmens sind verpflichtet, die einschldgigen Gesetze (z. B. Strafgesetzbuch, Handelsgesetzbuch, So-
zialgesetzbuch, Gesetze und Regelungen zum Datenschutz) und vertraglichen Regelungen einzuhalten. Negative finanzielle
und immaterielle Folgen flr das Unternehmen sowie fir die Mitarbeiter durch GesetzesverstoRRe sind zu vermeiden. MaRk-
nahmen zur Gewahrleistung von Informationssicherheit werden im Einklang mit der Datenschutzgrundverordnung und dem
Bundesdatenschutzgesetz umgesetzt. Die besonders schitzenswerten personenbezogenen Daten des Integrationsbetrie-
bes werden gemal den Vorgaben des Datenschutzes und des Sozialgesetzbuches behandelt.

Mitarbeiter haben sich in sicherheitsrelevanten Fragestellungen an die Anweisungen der ISMS-Richtlinien zum Schutz von
Informationen zu halten. Sicherheitslicken, -ereignisse und -vorfalle sind dem Information Security Manager zu melden und
werden von diesem an zentraler Stelle aufgenommen und aufbereitet. Jeder Mitarbeiter ist angehalten, in seinem Aufga-
benbereich den Informationsschutz zu gewéhrleisten und diese in Abstimmung mit dem Information Security Manager zu
verbessern. Bei Unklarheiten, zur Meldung von Sicherheitsvorféllen oder sonstigen Anliegen beziiglich der Informationssi-
cherheit kann die folgende E-Mail-Adresse verwendet werden: isms@akquinet.de
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1.9. Detailziele der Informationssicherheit [NormRef.:5.2]

Abgeleitet aus der Informationssicherheitspolitik ist die Gewahrleistung von Vertraulichkeit und Informationssicherheit
eine wesentliche Sdule unseres unternehmerischen Erfolgs. Darum fihren wir ein ISMS mit folgenden Aktionspunkten:

=  Erarbeitung, Weiterentwicklung und Kommunikation einer Sicherheitspolitik

= Benennung und Uberpriifung des Anwendungsbereichs

=  Erarbeitung und Kommunizieren von Richtlinien zur Gewahrleistung der Informationssicherheit

= Erstellung einer Methode zum Management von Risiken und zur Akzeptanz von Restrisiken

= Schaffung von Awareness fir die Bedeutung und den Nutzen eines angemessenen Informationssicherheitsni-
veaus bzw. des ISMS

= Schaffung von Awareness und Motivation fur die Notwendigkeit zur Einhaltung der Sicherheitsrichtlinien

= Schaffung von Awareness und Motivation, Gber Schwachstellen und Sicherheitsvorfalle zu informieren und Ver-
besserungen vorzuschlagen

= Bereitstellung ausreichender Ressourcen fir Einrichtung und Betrieb des ISMS sowie der SicherheitsmalRnahmen

= Durchfiihrung von Audits und Management-Reviews im Rahmen des ISMS

Konkrete IS-Ziele und Manahmen werden jahrlich zwischen der Geschaftsfiihrung und dem I1S-Manager vereinbart und
umgesetzt. Im Rahmen des kontinuierlichen Verbesserungsprozesses werden diese regelmaRig auf Angemessenheit und
Wirksamkeit Gberprift und bewertet. Hierzu gehéren insbesondere Prifkriterien aus den Bereichen Governance, Risk Ma-
nagement und Compliance, sowie eine Betrachtung moglicher Chancen zur Erhohung der Informationssicherheit und zur
Risikovermeidung.

1.10. Rollen, Verantwortlichkeiten und Kompetenzen [Norm-
Ref.:5.3]

Die nachfolgend aufgefiihrten Rollen sind maligeblich fiir den Betrieb des ISMS. Ergénzt werden diese durch betriebliche
Rollen, die unter Umstdnden Teilaufgaben im Sinne des ISMS wahrnehmen und die IS-Ziele damit ebenfalls unterstitzen.
Die Beschreibung dieser betrieblichen Rollen ist der betriebs- und service-spezifischen Dokumentation zu entnehmen.

Zur Erreichung der Malinahmenziele wird ein IS-Manager ernannt. Dieser ist verantwortlich dafiir, dass fur Informationssi-
cherheit relevante Richtlinien erstellt, genehmigt und umgesetzt werden. Die Entwicklung und Umsetzung von Informati-
onssicherheit werden mafigeblich von dieser Stelle gesteuert. Der IS- Manager untersteht der Geschaftsfihrung und steht
dieser beratend zur Seite.

Miteinander in Konflikt stehende Aufgaben und Verantwortlichkeitsbereiche werden, sofern es organisatorisch moglich ist,
voneinander getrennt vergeben. Hierbei werden weiter unten definierte Grundsatze und Vorgaben beachtet. Absichernde
MaRnahmen werden implementiert, sofern im Konflikt stehende Rollen einer Person zugewiesen werden.
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Kompetenzlevel | Anforderungen hinsichtlich des Wissens und der Fahigkeiten

[E] Einsteiger
[P] Praktiker Verstehen, wissen und anwenden kénnen

Verstehen, wissen, anwenden, analysieren, verbessern und adaptie-

ren kénnen

Kenntnisse IS-/DS-spezifischer Gesetze

[X] Experte

Interne Richtlinien

Kenntnisse Betriebssicherheit
Beschreibung
Kenntnisse Risiko Management

Fachkunde Datenschutz

Kenntnisse der ISO 27x-Normreihe

Kenntnisse ISO 27001 und ISO 27002

Geschaftsfuh- Die Geschaftsfuhrung tragt die Gesamtverantwortung fir dasUnter- P E E P P X P
rung (GF) nehmen. Im Kontext des Risiko Managements prift die Geschafts-
fihrung die ermittelten Risiken und definiert die Optionen der Risi-
kobehandlung. Die Geschaftsfiihrung genehmigt aulerdem ISMS
Richtlinien und relevante Dokumente und sorgt dafiir, dass entspre-
chende Ressourcen zur Umsetzung von GegenmafRnahmen bereitge-
stellt werden.
IS-Manager (IS-  Der IS-Manager ist fiir die Sicherheitsprozesse verantwortlich und X E E X P X X
Manager/ISM)  fungiert als zentraler Ansprechpartner fir Fragen zur Informationssi-
cherheit und IT-Sicherheitsvorfallen. Er ist der Prozessverantwortli-
che und steht der GF beratend zur Seite, ist aber nicht weisungsbe-
fugt gegenlber Fachbereichen. Die Aufgaben sind im Bestellungs-
schreiben formuliert. Diese sind z.B.:
= Erstellung einer Informationssicherheitsrichtlinie und Strate-
gien zur Umsetzung

= Bereitstellung von Standards, Prozesse, Verfahren, Baselines,
Leitlinien und Risikobewertungen
= Unterstltzung und Koordination bei der Bearbeitung v. Sicher-
heitsvorfallen
= Weitere Aufgaben sind dem Bestellungsschreiben zu entneh-
men.
Datenschutzbe- Der Datenschutzbeauftragte ist die vom Vorstand / GF bestellte Per- P - X E E X X
auftragter (DSB) son, die den datenschutzrechtlich korrekten bzw. gesetzeskonfor-
men Umgang mit personenbezogenen Daten (berwacht und die
verantwortlichen Stellen bei der Einhaltung der Datenschutzbestim-
mungen berdt und unterstitzt. Weitere Aufgaben sind der Ernen-
nungsurkunde zu entnehmen.

IT-Sicherheits- Der ITSEC-Koordinator unterstltzt den IS-Manager in operativen Ta- E = - E P X P E
koordinator tigkeiten und koordiniert die Aktivitaten bei der Erstellung von Si-

(ITSEC-Koordi-  cherheitskonzepten fur akquinet-eigene Zwecke und im Kundenauf-

nator) trag. Er unterstitzt bei Audits und nimmt die Kundenkommunikation

und operative Bearbeitung von IT-Sicherheitsvorfallen und Notfallen
in Vertretung des IS-Manager wahr. Die Aufgaben sind im Bestel-
lungsschreiben formuliert. Diese sind z. B.:

= Fachbereichsspezifische Kommunikation und Awareness bzgl. IS
= Pflege / Revision der ISMS Dokumente

= Unterstltzung bei Dokumentation von Fachbereichen
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tenschutzkoor-
dinator (IS-/DS-
Koordinator
KIM)
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= Unterstlitzung in anderen Projekten
= Auswertung und Bearbeitung von Security Events / Incidents

= Allgemeine Kommunikation bzgl. IS-Anliegen fir Stakeholder

Der IS-/DS-Koordinator KIM tbernimmt folgende Aufgaben:

= Durchfuhrung von Audits gem. Auditprozess (intern, aber insb.
bei den Partnerfirmen);

= Unterstltzung beim Risikomanagement;

= Anleitung von Personen innerhalb der Organisationen des Part-
nernetzwerks zu den Erfordernissen (einzuhalten Richtlinien, Pro-
zessen, Nachweisen);

= Erstellen von Input und Verbesserungsvorschlagen fur das Ma-
nagement-Review;

= Umsetzen oder Delegieren der beschlossenen Verbesserungs-
vorschlage.

= Abstimmung mit dem IS-Manager der akquinet outsourcing
gGmbH und Umsetzung der Anforderungen aus dem Haupt-ISMS
= Erstellen von Input zu Datenschutzberichten gem. Anforderun-
gen der Gematik;

= Erstellen von Input und Verbesserungsvorschlagen fir das Ma-
nagement-Review;

= Umsetzen oder Delegieren der beschlossenen Verbesserungs-
vorschlage;

= Unterstltzung und Durchflihrung von Datenschutzfolgenab-
schatzungen;

= Freigaben von Verarbeitungen;

= Behandlung von Datenschutzvorfallen;

= Kommunikation zu den Datenschutzbeauftragten (DSB) der Or-
ganisationen im Partnernetzwerk

= Abstimmung mit dem DSB der akquinet GmbH und Umsetzung
der Anforderungen aus dem zentralen DSMS;

= Kommunikation zu Datenschutzaufsichtsbehérden am Ort von
akquinet hse;

= Kommunikation zur Gematik;

= Audits sowohl intern als auch extern.

offentlich/public
Genehmigt
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Service-Verant-
wortlicher (SV)

Operatives Ma-
nagement (Clus-
ter-Leiter,
Teamleiter u.
Prozessverant-
wortliche)

Mitarbeiter

IS-Manage-
mentteam
(ISMT)

vTeam Security

Der SV verantwortet die kundenlbergreifende Gestaltung und Be-
treibbarkeit seines Services.

= Technischer Fokus

= Kundenunabhangig pro Service, Innensicht auf den Service

= Verantwortlich fir die Betreibbarkeit seines Services (auch im

Zusammenspiel mit Gber- oder untergeordneten Services)

= Definition der technischen Auspragung des Services

= Verantwortlich fiir den Service-Lifecycle (Patch-, Re-

leasemanagement, Capacitymanagement (Forecast))

= Prifung auf Schwachstellen bei Services und Aufzeigen von

technischen Anderungsbedarfen und Optimierungsméglichkeiten

= Erstellung und Pflege des Service-Betriebshandbuchs und Ser-

viceinhalte im Servicekatalog

= Kommunikation Service-relevanter Informationen (inkl. not-

wendiger Einweisungen von Kollegen)

= Uberwacht die Einheitlichkeit seines Services in den Implemen-

tierungen

= Technische Steuerung der kundenlbergreifender Entstorung

bei kritischen / schwerwiegenden Stérungen

= Primdrer Kandidat als Problem Owner fiir Services-Problems
Das operative Management unterstitzt die Informationssicherheit
innerhalb der Organisation, indem es eine klare Ausrichtung vorgibt,
das Engagement demonstriert, Aufgaben explizit formuliert und die
Verantwortlichkeiten fir Informationssicherheit anerkennt und die
Asset Owner benennt. Das operative Management ist fur die Frei-
gabe von Ressourcen zum Erhalt des Informationssicherheitslevels
und der kontinuierlichen Verbesserung des Prozessframeworks als
Ganzes verantwortlich. Unter operativem Management werden alle
Geschaftsfihrer, Teamleiter und Prozessverantwortliche verstan-
den.
Mitarbeiter sind flr die Erhaltung der Informationssicherheit in den
Abteilungen unter Einhaltung von Richtlinien verantwortlich. Ver-
besserungsvorschlage oder Security Incidents / Security Events wer-
den durch sie gemeldet.
Das ISMT setzt sich aus dem ITSEC-Koordinator, dem ISP-Koordina-
tor und dem DSB unter Leitung des IS-Manager zusammen. Bei Be-
darf werden weitere Mitarbeiter geladen. Im Kontext des Risiko Ma-
nagements stellt das ISMT interne Auditoren bereit, um zu prufen,
ob die Risikomanagement Politik und der Prozess wie geplant zu-
sammenwirken. Ebenso werden durch die IS-Auditoren Schwach-
stellen und Bedrohungen kenntlich gemacht, die in die Bewertung
einflieRen.
Das vTeam Security setzt sich aus IT-Security Spezialisten entspre-
chender Fachbereiche zusammen. Die Mitglieder sind disziplinarisch
in den Fachbereichen angesiedelt und erfillen dort ihre priméare
Aufgabe. Sie dirfen jedoch mit bis zu 50% ihrer verfligbaren Zeit
aufwenden, um sich mit klarem Fokus Security-relevanten Aufgaben
und Projekten zu widmen.

Tabelle 7: Rollen, Verantwortlichkeiten und Kompetenzen
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1.11. Grundsatze zur Bestimmung und Kompensation von Rol-
lenkonflikten

In der Praxis zeigt sich die unzuldssige Abhangigkeit oder Weisungsgebundenheit regelmaRig in Interessenskonflikten, also
im Vorliegen von Unvereinbarkeiten oder einer Befangenheit. Das urspringliche Beschaftigungsverhéltnis des Mitarbeiten-
den steht dabei im Konflikt mit seiner Rolle bzw. Funktion.

Miteinander in Konflikt stehende Rollen, Funktionen und Verantwortlichkeitsbereiche sollten daher méglichst getrennt wer-
den, um die Méglichkeiten von Fehlentscheidungen zu reduzieren, die unter anderem zu erhdéhten unternehmerischen Ri-
siken und/oder zur Nichteinhaltung interner Richtlinien, Vorgaben sowie gesetzlicher Bestimmungen fihren kénnten. Hier-

bei werden im Wesentlichen folgende Arten der Konflikte unterschieden:

Art des Konflikts

Interessenskonflikt aufgrund
einer Exekutivfunktion

Familidrer Interessenskonflikt

Fachlicher Interessenskonflikt

Konfliktpotential & organisatorische Vorgaben

Rollen, die Zwecke und Mittel der Datenverarbeitung
festlegen kdnnen und eine Exekutivfunktion wahrneh-
men, dirfen nicht gleichzeitig die Rolle der CC-Leitung,
des IS-Managers oder des DSBs innehaben, da das Inte-
resse an der wirtschaftlichen Fihrung des Unterneh-
mens im Vordergrund steht. Es muss auRerdem verhin-
dert werden, dass die Person in der Austbung der Rol-
len sich selbst kontrollieren kann.

Mitglieder der erweiterten Kernfamilie sind unter Um-
stdnden befangen in der Ausibung, der fir die Rolle re-
levanten Aufgaben. Aus diesem Grund dirfen sicher-
heitskritische Rollen oder Rollen mit Exekutivfunktion
nicht an Familienmitglieder der Geschaftsfihrung oder
CC-Leitung vergeben werden.

Bei der Ausiibung der Rollen IS-Manager und DSB durch
eine Person oder fachibergreifenden, administrativen
Rollen kann es bei der Bewertung der Kritikalitat von
Risiken sowie der Angemessenheit von technischen
und organisatorischen MaRnahmen zu fachlichen Inte-

Rollenkombination

Geschaftsfihrung ist
gleichzeitig CC Leitung
CC-Leitung ist gleichzeitig
IS-Manager oder DSB

Geschaftsfihrung / CC Lei-
tung

Geschaftsfihrung / I1S-Ma-
nager oder DSB

CC-Leitung / IS-Manager
oder DSB

IS-Manager / DSB

Administrative Rollen mit
fachlich Gbergreifenden
privilegierten Berechtigun-
gen

ressenskonflikten durch unterschiedliche Betrach-
tungswinkel bzw. Schwerpunkte kommen. Gleichzei-
tige Vergabe der beiden Rollen IS-Manager und DSB an
eine Person dirfen nur unter Berlcksichtigung der ab-
sichernden MalRnahmen vergeben werden. Dabei muss
die Unabhdangigkeit dieser Rollen durch Bildung einer
Stabsstelle unbedingt gewahrt bleiben. Fachibergrei-
fende, administrative Tatigkeiten mit privilegierten Be-
rechtigungen sind auf das notwendige Minimum zu re-
duzieren.

Tabelle 8 - Konfliktmatrix

Die Geschaftsfihrung kann unter Einhaltung und Durchsetzung von absichernden MalRnahmen auf die Trennung der o.g.
Rollen verzichten. Die absichernden MaRnahmen werden in Abhédngigkeit von der vorliegenden Situation und unter Ber{ck-
sichtigung der organisatorischen Vorgaben und der Kompensationsmatrix durch die Geschaftsfiihrung bestimmt. Werden
bspw. die Rollen DSB und IS-Manager gleichzeitig einer Person zugewiesen, so missen mogliche fachliche Interessenskon-
flikte im Rahmen der IS-JourFixe-Termine durch den IS-Manager aufgezeigt und mit der Geschéaftsfihrung diskutiert und
aufgelost werden. AuRerdem muss die Person die relevanten Kompetenzen in beiden Fachbereichen vorweisen und unab-
hangig als Stabsstelle agieren kénnen. Eine Unabhéangigkeit ist nicht gegeben, wenn die Person im Rahmen der zugewiese-
nen Rollen sich selbst Gberprifen muss und/oder eine Exekutivfunktion ausubt.
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Art des Konflikts Absichernde Malnahmen

Interessenskonflikt aufgrund einer Enge Kontrolle der Umsetzung von internen Richtlinien, Vorgaben sowie ge-
Exekutivfunktion setzlichen Bestimmungen durch unabhdngige Prifer.

Strikte Dokumentation der mit einem Rollenkonflikt im Zusammenhang ste-
henden Entscheidungen.

Mogliche Konflikte sind (sofern anwendbar) im Rahmen der JourFixe-Termine
mit der Geschéftsfiihrung durch die Rolle aufzuzeigen und mit der GF aufzulo-
sen.

Familidrer Interessenskonflikt Strikte Dokumentation der mit einem Rollenkonflikt im Zusammenhang ste-
henden Entscheidungen.

Bestimmung einer weiteren Person (GF oder CC-Leitung) zur Durchsetzung ei-
nes 4-Augen-Prinzips im Rahmen der Entscheidungsfindung.

Fachlicher Interessenskonflikt Prifen und Durchsetzen der Eignung auf Basis vorhandener, fachlicher Kompe-
tenzen, die zur Wahrnehmung der relevanten Rollen vorhanden sein mussen.

Mogliche Konflikte sind im Rahmen der JourFixe-Termine mit der Geschafts-
fuhrung durch den Mitarbeiter aufzuzeigen und mit der GF aufzulosen.

Erganzung fur fachlbergreifende, administrative Tatigkeiten: privilegierte Be-
rechtigungen sind auf das notwendige Minimum zu reduzieren. Tatigkeiten bei
der Auslibung der Rollen sind nachvollziehbar zu protokollieren.

Tabelle 9 - Kompensationsmatrix

1.12. Compliance Anforderungen

Anforderungen hinsichtlich der Informationssicherheit, die aus Gesetzen und Richtlinien auf européischer oder nationaler
Ebene fur AKQUINET oder Kunden von AKQUINET resultieren (bspw. NIS2, RCE, DORA, etc.) sowie Vorgaben des BSI IT-
Grundschutzes werden als wesentliche regulatorische und normative Rahmenbedingungen fir das ISMS anerkannt und in
den Geltungsbereich der Richtlinie fortlaufend aufgenommen.

Zur Umsetzung dieser Anforderungen verpflichtet sich AKQUINET insbesondere zur:

= |mplementierung eines strukturierten IT-Risikomanagements,

=  Etablierung von robusten Prozessen fir das Melde- und Vorfallmanagement,

= Durchfiihrung regelmafiger Resilienz-Tests und Penetrationstests zur Sicherstellung der digitalen operationellen
Belastbarkeit.

= und zur Integration eines Lieferanten Managements, um sicherzustellen, dass externe Dienstleister dieselben
hohen Sicherheitsanforderungen erfillen.

Die Anforderungen des BSI IT-Grundschutzes werden mit dem Ziel berUcksichtigt, bewahrte Mindeststandards der IT-Si-
cherheit im Unternehmen zu implementieren und kontinuierlich weiterzuentwickeln.

Verantwortlichkeiten fir die Umsetzung und Uberwachung der Anforderungen liegen bei dem IS-Manager in enger Zu-
sammenarbeit mit den Fachbereichen und der Geschaftsleitung.
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1.13. Schlussbestimmung

Die Geschéaftsfihrung hat die Informationssicherheitsrichtlinie und weitere Richtlinien zur Informationssicherheit beauf-
tragt und freigegeben. Die Einhaltung folgender Richtlinien ist fir alle Mitarbeiter und Dienstleister der im Anwendungs-
bereich agierender Gesellschaften verbindlich:

ooy

= |nformationssicherheitsrichtlinie = Richtlinie Kryptographie

=  |SMS Handbuch =  Richtlinie Lieferanten und Dienstleister

= Richtlinie Arbeitsplatzsicherheit = Richtlinie Passwort

=  Richtlinie Sicherheit mobiler Gerate =  Richtlinie Passwort Sonderaccount

= Richtlinie Audit = Richtlinie Transponder und Schlussel

= Richtlinie E-Mail =  Richtlinie sichere Softwareentwicklung

=  Richtlinie Informationssicherheitskategorien =  Richtlinie Entsorgung Papier und Datentrager
fur Dokumente =  Richtlinie Unterschriftenregelung

=  Richtlinie Internet =  Richtlinie Risiko Management

®  Richtlinie KI (Gruppe)
Hamburg, den 07.10.2025

Die Geschéftsfihrung
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